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委 重 认证 可 保障 你 避免 落 入 网 上 银行 放映 的 圈套 ， 和 从 而 
可 令 你 享用 更 安全 的 网 上 银行 服务 。 公 重 认 证 简单 
易 用 ， 请 即 与 你 的 开户 银行 联络 ， 索取 更 多 有 了 关 资 料 。 


如 果 你 要 在 网 上 银行 进行 高 风险 的 交易 ， 就 必须 探 用 
仇 各 福 说 。 





你 需要 揉 用 用 户 名 称 和 密码 以 外 的 保安 工具 
一 些 个 案 显 示 ， 明 徒 可 透 过 虚假 电邮 、 仿 冒 网 站 、 特 洛 伊 
软件 ， 以 及 其 他 蓄意 许 驻 程 式 ， 盗 取 用 户 的 名 称 和 密码 。 
因此 ， 有 需要 揉 用 额外 的 保安 工具 ,加强 网 上 银行 交易 的 


允 重 认证 是 指 揉 用 两 种 不 同性 质 的 资料 ， 以 核实 用 户 
里 分 。 


你 已 知 的 你 挟 有 的 
= 





资料 工具 
例如 : 用 户 名称 和 密码 0 de 




















双重 认证 加 倍 安心 


。 一 ” 肠 徒 芍 以 从 网 上 偷 取 你 氛 有 的 实物 
(例如 手提 电话 ) 。 
。 一 透 过 允 重 认证 工具 ， 所 有 高 风险 的 


网 上 银行 交易 〈 例 如 转 贱 至 非 指定 户口 ) 均 可 多 得 双重 
保障 ， 因 为 只 有 你 才 氛 有 这 工具 。 





。 一 你 只 需 依照 简易 直接 的 步 肢 ， 便 能 大 大 


提升 网 上 交易 的 安全 。 


每 家 银行 可 能 向 客户 提供 不 同 的 双重 认证 方式 。 现 时 银行 
常用 的 双重 认证 方法 有 以 下 三 种 : 


电子 证 书 
在 淮 行 网 上 交易 时 用 来 确认 身分 的 电子 证 书 ， 可 储存 庆 
智能 卡 ( 例 如 香港 智能 身分 证 ) ,或 电子 编 是 (例如 USB 
认证 给 是 ) 。 
只 需 在 核 证 过 程 中 ， 把 智能 卡 或 给 是 插 浊 
智能 卡 并 读 器 或 USB 连接 坊 便 可 。 








砍刀 


用 局 将 香港 智能 身分 证 插入 智能 卡 阅 读 器 ， 洲 输 入 
电子 证 书 密码 ， 以 确认 高 风险 交易 


通过 手机 短 讯 发 出 只 可 使 用 一 次 的 密码 
银行 向 你 的 手提 电话 发 出 只 用 一 次 的 密友 短 讯 “大 
额外 核 证 之 用 。 每 个 短 讯 发 出 的 密码 只 能 使 用 三 次 
范 会 在 短 时 间 内 失效 。 
当 你 进行 高 风险 交易 时 ， 你 会 透明 手提 
电话 收 到 只 用 一 次 的 密码 短 讯 。 你 只 需 输入 这 密码 ， 
便 可 确认 交易 。 


























用 户 输 入 通过 手机 短 讯 收 到 只 用 一 次 的 密码 以 确认 
高 风险 交易 


由 保安 显示 器 发 出 只 可 使 


示 器 发 出 只 用 一 次 的 密码 ， 以 克 


请 紧 记 

。 ”好 好 保管 你 的 允 重 认证 工具 (例如 智能 卡 、 保 安 显示 
器 或 手提 电话 )。 

。 ”遵守 银行 提供 的 保安 贴 士 。 


保安 贴 士 

为 防止 未 经 授权 的 入 侵 或 电脑 病毒 感染 ， 你 应 安装 以 下 

软件 ， 保 障 你 的 电脑 : 

。 ”个 人 防火 靖 可 防止 黑客 入 侵 你 的 电脑 。 这 软件 可 助 
你 监察 你 的 电脑 与 互联 网 之 问 的 资讯 往来 ， 阻止 可 疑 
讯息 入 侵 。 

。 ” 防 病毒 软件 可 防止 病毒 感染 你 的 电脑 。 你 必须 定期 
更 新 防毒 软件 ， 才 能 侦 测 最 新 的 病毒 ， 也 应 避免 下 载 
来 历 不 明 的 软件 。 


。 ” 防 问 谍 软 件 可 防止 间谍 程式 获取 你 的 敏感 资料 。 你 
必须 定期 更 新 你 的 防 间谍 软件 ， 才 能 识别 最 新 的 问 读 
程式 ; 为 免 受 问 恋 程式 感染 ， 也 应 避免 下 载 来 历 不 明 
的 软件 。 





查询 
。 ” 若 你 对 网 上 银行 服务 有 任何 查询 ， 请 联络 你 的 开户 
银行 。 


相关 网 址 


香港 银行 公会 
www.hkab.org.hk 


香港 金融 管理 局 


www.hkma.gov.hk 


香港 警 务 处 


www.info.gov.hk/police/hkp-home/chinese/tcd/index.htm 


政府 资讯 科技 总 监 兴 公 室 - 资讯 安全 网 


www.infosec.gov.hk/chinese/general/protect/index.htm 


消费 者 委员 会 


www.consumer.org.hk 


HONG KONG MONETARY AUTHORITY 
香港 金融 管理 局 


GT 消费 者 委员 会 
CONSUMER COUNCIL 
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